L'environnement technologique supportant le systéme d'information de I'organisation cliente comporte au moins :

Eléments obligatoires Exemples de solutions / services /applicatifs

Un service d’authentification

Un SGBD

Un acceés sécurisé a internet

Un environnement de travail collaboratif

Deux serveurs, éventuellement
virtualisés, baseés sur des systémes
d'exploitation différents, dont I'un est un
logiciel libre (open source)

Une solution de sauvegarde

Des ressources dont I'accés est sécurisé
et soumis a habilitation

Deux types de terminaux dont un mobile
(type smartphone ou encore tablette)

Gestion des incidents

Détection et prévention des intrusions

Chiffrement

Analyse de trafic

Un réseau comportant plusieurs
périmétres de sécurité




Un service rendu a l'utilisateur final
respectant un contrat de service
comportant des contraintes en termes de
sécurité et de haute disponibilité

Un logiciel d'analyse de trames

Un logiciel de gestion des configurations

Une solution permettant I'administration
a distance sécurisée de serveurs et de
solutions techniques d'acces

Une solution permettant la supervision
de la qualité, de la sécurité et de la
disponibilité des équipements
d'interconnexion, serveurs, systémes et
services avec remontées d'alertes

Une solution garantissant des accés
sécurisés a un service, internes au
périmétre de sécurité de I'organisation
(type intranet) ou externes (type internet
ou extranet)

Une solution garantissant la continuité
d'un service

Une solution garantissant la tolérance de
panne de systémes serveurs ou
d'éléments d'interconnexion

Une solution permettant la répartition de
charges entre services, serveurs ou
éléments d'interconnexion

Une solution permettant la connexion
sécurisée entre deux sites distants

Une solution permettant le déploiement
des solutions techniques d'acces

Une solution gérée al'aide de
procédures automatisées écrites avec un
langage de scripting




Une solution permettant la détection
d'intrusions ou de comportements
anormaux sur le réseau




